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1.  Vorbemerkung

In Ergénzung der geltenden Dienstvereinbarungen

e Dienstvereinbarung zum Beschaftigtendatenschutz im ZDF innerhalb und au-
Rerhalb von IT-Anwendungen und

e Dienstvereinbarung liber die Nutzung von Leistungen in Telekommunikati-
onsnetzen sowie die Speicherung von Daten bei der Nutzung von Telekom-
munikationseinrichtungen

sowie

e der Verwaltungsanordnung VwAO-193/10 (IT-Endgerate)

besteht flir den Einsatz sowie die Rahmenbedingungen elektronischer Kommunikationsan-
wendungen im ZDF zusatzlicher Regelungsbedarf.

Das Intranet und der Zugang zum Internet mit den Diensten World Wide Web (www), elekt-
ronische Post (E-Mail) usw., wird vom ZDF ausschlieRlich fiir die Abwicklung von Geschéfts-
vorgangen eingerichtet und unterhalten.

Die Gestaltung der dafiir erforderlichen technischen Einrichtungen sowie der Sicherheitsein--
richtungen einschlieRlich der damit eventuell einhergehenden Restriktionen fiir die Nutzung
des Internet, die Uberwachung des Internetverkehrs und die Festlegung von Regeln fir die
Nutzung des Internet orientieren sich an den Geschéftszwecken des ZDE.

Die fur das Intranet und das Internet eingesetzte technische Infrastruktur (Arbeitsplatzrech-
ner, Netzwerk) ist die gleiche, die auch fiir die Abwicklung von Produktionsvorgangen und fir
die Nutzung von Informations- und Verwaltungssystemen eingesetzt wird. Es ist daher so-
wohl technisch als auch organisatorisch und durch Regelungen sicherzustellen, dass die
Informationssicherheit des ZDF nicht durch eine nicht sachgerechte, fahrlassige oder miss-
brauchliche Nutzung des Intranet und des Internet oder durch Cyber-Geféhrdungen, welche
mit der Internetnutzung einhergehen, maRgeblich beeintrachtigt wird.

2 Geltungsbereich

2.1. Sachlicher Geltungsbereich
Diese Rahmendienstvereinbarung regelt die Grundsétze fiir den Zugang und die Nutzung

¢ des Intranet,
¢ des Internet )
o und der E-Mail-Funktionen

an den technisch hierfir ausgestatteten Arbeitsplatzen im ZDF. Sie findet orts- und technik-
unabhéngig Anwendung, wenn sich Personen in das Netzwerk des ZDF einwahlen und/oder
am Intranetverkehr teilnehmen.

Die Rahmendienstvereinbarung gibt verbindliche Grundregelungen fiir die Nutzung dieser
Anwendungen vor und verpflichtet die Mitarbeiter*innen zu deren Einhaltung,
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* zum Schutz der personenbezogenen Daten,

e zum Schutz der Persénlichkeitsrechte der Beschéftigten,

» zum Schutz der Unternehmens- und Informationswerte

e und betreffend MaRnahmen zur Protokollierung und Kontrolle.

Soweit sich aufgrund der Erfahrungen mit der Nutzung dieser Anwendungen oder aufgrund
neuer Technologien ein Regelungsbedarf ergibt, ergénzen die Rahmenvertragspartner diese
Rahmendienstvereinbarung im Wege einer Anlage, die den Rechtscharakter einer Dienst-
vereinbarung erhalt.

2.2.  Personlicher Geltungsbereich

Diese Dienstvereinbarung gilt fir alle Beschaftigten des ZDF im Sinne des LPersVG sowie
fur freie Mitarbeiter*innen, die dem Geltungsbereich des Tarifvertrages zur Regelung der
freien Mitarbeit im 2. Kreis unterfallen.

Die Regelungen dieser Dienstvereinbarung gelten fiir alle Gbrigen Beschéftigten, die nicht
unter den Geltungsbereich des LPersVG fallen, als Dienstanweisung des*der Intendan-
ten*Intendantin. :

3. Kommunikationsanwendungen

3.1. Elektronische Post (E-Mail)

3.1.1 Dienstliche Nutzung

Die Nutzung der E-Mail-Funktion tber die im ZDF verfugbaren Kommunikationssysteme er-
folgt mit dem Ziel einer héheren Effizienz und Beschleunigung des dienstlichen Informati-
onsaustausches sowie der Unterstlitzung der Arbeitsprozesse durch Einsatz zeitgemaRer
Informationsverteil- und -empfangsméglichkeiten.

Dabei ist zu beachten, dass

s jede aus dem ZDF verschickte E-Mail den*die Absender*in als ZDF-
Mitarbeiter*in ausweist und daher als Geschaftspost zu betrachten ist;

e sensible personenbezogene sowie vertrauliche Geschéftsdaten des ZDF
nicht per E- Mail Gibertragen werden dirfen, sofern nicht ausdriicklich daten-
technische Vorkehrungen gegen einen Missbrauch getroffen sind (z.B. Ver-
schlusselung);

* die automatische Weiterleitung von E-Mails an private E-Mail-Adressen
grundsétzlich nicht zulassig ist;

e empfangene E-Mails nicht ohne Kenntnis des*der Absenders*in verandert
werden dtirfen;

¢ empfangene E-Mails nicht gegen den Willen des*der Absenders*in an Dritte
weitergeleitet werden dirfen, ohne dass dies fiir die ordnungsgemafe Bear-
beitung erforderlich wére;

e« E-Mails bevorzugt Trager von Angriffen durch Viren und &hnliche Schadpro-
gramme sind. Sofern Zweifel an der Seriositat des*der Absenders®in oder der
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Inhalte von E-Mails nicht ausgeraumt werden kénnen, sollen diese von den
Empfanger*innen weder getffnet, noch beantwortet oder weitergeleitet wer-
den. Sie sind sofort zu I6schen:

e E-Mails und ihre Anhéange Datenverkehr im Netz verursachen, die Sicher-
heitseinrichtungen beschaftigen und Speicherplatz beanspruchen. Deshalb ist
der Umfang der E-Mails auf das nétige MaR zu beschranken.

e Im Zweifel sind flir groRere Dateianhange, wie Video-, Ton- und Programm-
dateien und Prasentationen andere Versandsysteme zu verwenden, tiber die
der Benutzerservice Auskunft gibt;

e bereichsinterne Organisationsvorgaben, wie bspw. die Vorgabe zentraler
Postein- und -ausgange auch beim E-Mail-Verkehr zu beachten sind. Es ist
sicherzustellen, dass der*die verantwortliche Vorgesetzte von ein- und aus-
gehenden dienstlichen E-Mails der Mitarbeiter*innen im selben MaRe Kennt-
nis nehmen kann, wie von dem dienstlichen Schriftverkehr. Dies gilt auch fur
Félle der Abwesenheit. Uber die technischen Maglichkeiten gibt der Benut-
zerservice Auskunft.

3.1.2 Private Nutzung

Auf die Privatnutzung der E-Mail-Funktion besteht kein Rechtsanspruch. Das ZDF gestattet
den Mitarbeiter*innen unter dem Vorbehalt des jederzeitigen Widerrufs die private Nutzung
der E-Mail-Funktion in geringfliigigem Umfang nach folgenden MaRgaben:

Bei privater Nutzung der E-Mail-Funktion ist zu beachten, dass

= die private Nutzung an die Abgabe einer Einverstandniserklarung gebunden
ist (Anlage 1 in der jeweils geltenden Fassung), mit der sich Mitarbeiter*innen
damit einverstanden erkléren, dass die dabei entstehenden Daten wie dienst-
liche Daten behandelt werden. Die Einverstandniserkldrung wird zur Perso-
nalakte genommen. Mitarbeitern*innen, die diese Einverstandniserklarung
nicht abgeben, ist die private Nutzung generell untersagt;

e beim Versand von E-Mails dem*der Empfanger*in zweifelsfrei zu erkennen
gegeben wird, dass es sich um eine private E-Mail handelt und nicht um ZDF-
Geschéaftspost;

e der Umfang von E-Mails klein gehalten wird; auch fiir die private Nutzung gilt
daher, dass der Umfang der E-Mails auf das notige MaR zu beschranken ist;

o mit der privaten Nutzung keine kommerziellen oder sonstigen geschéftlichen
Zwecke verfolgt werden;

» E-Mails einschlieRlich méglicher Anhange, deren Absenderadresse nicht
zweifelsfrei zugeordnet werden kann, von Empfanger*innen weder gedffnet
noch beantwortet oder weitergeleitet werden diirfen, sondern sofort zu 16-
schen sind;

» die Privatnutzung sich auf einen Umfang beschranken muss, der sich mit der
grundsatzlichen Verpflichtung der Arbeitnehmer*innen vertragt, die Dienstzei-
ten fur die Erflllung der betrieblichen Aufgaben einzusetzen. Die private Nut-
zung von E-Mails ist nicht als Arbeitszeit anzurechnen;
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¢ eingehende private, aber falschlich als Dienstpost behandelte E-Mails sind
den betreffenden Mitarbeiter*innen unverziiglich nach Bekanntwerden ihres
privaten Charakters zur alleinigen Kenntnis zu geben:;

e aus Grlunden der Infomationssicherheit eingegangene private E-Mails oder
deren Anhange ausgefiltert werden diirfen, wenn sie ein Format aufweisen,
das ausflhrbaren Programmcode enthalt, oder wenn sie andere Anhaltspunk-
te dafir aufweisen, dass die Informationssicherheit des ZDF gefahrdet ist.
Der*die betreffende Mitarbeiter*in ist hierbei einzubeziehen. Eine dariiber
hinausgehende inhaltliche Kontrolle findet nicht statt;

e Bereichs- und Funktionsadressen diirfen flr private Nutzung nicht verwendet
werden.

'3.2.  Internet-Nutzung
3.2.1 Dienstliche Nutzung

Internet-Zugangsmaglichkeiten werden zu dienstlichen Zwecken, orientiert am Bedarf d.h.
den spezifischen Bezligen zu den dienstlichen Aufgaben der Mitarbeiter*innen und den An-
forderungen der Fachbereiche eingerichtet.

Der Download von Daten durch die Internet-Nutzenden ist auf das unbedingt notwendige
Mal} zu beschranken.

Unzuldssig ist jede absichtliche oder wissentliche Nutzung des Internet, die geeignet ist, den
Interessen des ZDF oder dessen Ansehen in der Offentlichkeit zu schaden oder die gegen
geltende Rechtsvorschriften verstoRt.

Dies gilt vor allem flir

¢ das Abrufen oder Verbreiten von Inhalten, die gegen personlichkeitsrechtli-
che, urheberrechtliche oder strafrechtliche Bestimmungen verstoRRen,

e das Abrufen oder Verbreiten beleidigender, verleumderischer, verfassungs-
feindlicher, rassistischer, sexistischer, gewaltverherrlichender oder pornogra-
phischer Aullerungen oder Abbildungen.

In begriindeten Ausnahmefallen (z.B. journalistische, redaktionelle Tatigkeiten) ist der geziel-
te Aufruf und Download von strafrechtlich relevantem Material (verfassungsfeindliche, rassis-
tische, sexistische, gewaltverherrlichende oder pornographische AuRerungen oder Abbildun-
gen) gestattet. Dies setzt eine grobe Umschreibung des Recherchegegenstandes sowie die
vorherige Zustimmung des*der Vorgesetzten und die vorherige Riicksprache mit dem Justiti-
ariat voraus.

Liegen diese Voraussetzungen nicht vor und/oder werden ansonsten bei der Nutzung des
Internet Seiten mit strafrechtlich relevanten Inhalten versehentlich gedffnet, miissen diese
sofort wieder geschlossen werden.

Es muss stets sichergestellt sein, dass beim Download von zu lizenzierender Software eine
Lizenzierung vorhanden ist.

Anfragen aus dem Internet zu betriebsinternen Vorgangen und Daten diirfen nur zu dienstli-
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.

chen Zwecken und nur in dem fur die Erflllung der dienstlichen Aufgaben erforderlichen Ma-
Re beantwortet werden.

3.2.2 Private Nutzung

Die Privatnutzung des Internet ist grundsatzlich nicht zulassig. Das ZDF kann den Mitarbei-
ter*innen unter dem Vorbehalt des jederzeitigen Widerrufs die private Nutzung des Internet
in geringflgigem Umfang gestatten. Dies nach folgenden Maftgaben:

Die private Nutzung ist an die Abgabe einer Einversténdniserklarung gebun-
den (Anlage 1 in der jeweils geltenden Fassung), mit der die Mitarbeiter*innen
sich damit einverstanden erkléren, dass die dabei entstehenden Daten wie
dienstliche Daten behandelt werden. Die Einverstandniserklarung wird zur
Personalakte genommen. Mitarbeiter*innen, die diese Einverstindniserkla-
rung nicht abgeben, ist die private Nutzung generell untersagt.

Es gelten die fur den Dienstgebrauch festgelegten Beschrankungen sinnge-
malf, insbesondere die Ziffern 3.2.1, 4. und 5. dieser Rahmendienstvereinba-
rung.

Die Privatnutzung muss sich auf einen Umfang beschranken, der sich mit der
grundsatzlichen Verpflichtung der Arbeitnehmer*innen vertragt, die Dienstzei-
ten flr die Erfullung der betrieblichen Aufgaben einzusetzen. Die private Nut-
zung des Internet ist nicht als Arbeitszeit anzurechnen.

Die Betriebssicherheit darf nicht gestort werden, insbesondere haben die in

der Anlage 2 (in der jeweils geltenden Fassung) aufgeflhrten Aktivitaten zu
unterbleiben.

Es dirfen dem ZDF aus der privaten Internet-Nutzung keine Kosten entste-
hen, z.B. ist das Abrufen kostenpflichtiger Informationen fur den Privatge-
brauch unzulassig.

Es durfen mit der privaten Nutzung keine kommerziellen oder sonstigen ge-
schaftlichen Zwecke verfolgt werden.

Unzuléssig ist jede absichtliche oder wissentliche Nutzung des Internet, die
geeignet ist, den Interessen des ZDF oder dessen Ansehen in der Offentlich-
keit zu schaden oder die gegen geltende Rechtsvorschriften verstoit. Dies
gilt vor allem fur

- das Abrufen, Erstellen, Einstellen oder Verbreiten von Inhalten, die gegen
personlichkeitsrechtiiche, urheberrechtliche oder strafrechtliche Bestim-
mungen verstofien,

- das Abrufen, Erstellen, Einstellen oder Verbreiten von beleidigenden, ver-
leumderischen, verfassungsfeindlichen, rassistischen, sexistischen, gewalt-
verherrlichenden oder pornographischen AuRerungen oder Abbildungen.

Versehentlich gedffnete Seiten mit diesen Inhalten miissen sofort wieder
geschlossen werden.
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3.3. Intranet ZDF.inside

Die Nutzung der Intranet-Funktion ,ZDF.inside®, die in der Anlage 3 (in der jeweils geltenden
Fassung) naher ausgefiihrt ist, unterstiitzt den dienstlichen Informationsaustausch und dient
der Verbesserung der internen Kommunikation.

Als hausinternes Kommunikations-, Informations- und Recherchemedium dient die Intranet-
Funktion ,ZDF.inside" als Basis firr Verdffentlichungen und den interaktiven Informationsaus-
tausch im Interesse der Beschleunigung der Ablaufe, Arbeitsprozesse und des Informations-
transportes.

Soweit ein flachendeckender Zugriff der Beschéftigten im ZDF auf die in ZDF.inside enthal-
tenen Informationen zum Tarif- und Dienstvereinbarungsrecht, zu sonstigen Regelungen und
Hinweisen zu Rahmenbedingungen der Beschaftigtenverhaltnisse sowie Mitteilungen der
Geschéftsleitung oder Warnhinweisen nicht gewahrleistet ist, erfolgt die Verdffentlichung
zusatzlich Uber einen weiteren geeigneten Verbreitungsweg (z.B. Aushang, Rundschreiben).

Die-Nutzung von ZDF.inside fiir persénliche, nicht dienstbezogene Anfragen und Informatio-
nen ist gestattet.

Auch bei ZDF.inside ist jede absichtliche oder wissentliche Nutzung, die geeignet ist, den
Interessen des ZDF oder dessen Ansehen in der Offentlichkeit zu schaden oder die gegen
geltende Rechtsvorschriften verstit, unzuldssig.

Die HA Kommunikation erstellt insbesondere zum Umgang in den Diskussionsforen Verhal-
tensmaliregeln (Anlage 4 in der jeweils geltenden Fassung).

Gewichtige Verstdfe gegen diese Verhaltensmalregeln berechtigen die HA Kommunikation,
angemessene Malinahmen zu ergreifen (z.B. Texte zu ldschen, zu verschieben, zu editieren
zu schlieBen). Mehrmalige VerstdRe gegen diese VerhaltensmaRregeln berechtigen zur
Sperrung der verantwortlichen Nutzer*innen.

3

4. Sicherheitsvorkehrungen, Protokollierungen und Kontrollen

4.1.  Sicherheitsvorkehrungen und -verpflichtungen der Mitarbeiter*innen

Sicherheitsmalnahmen und Verhaltensregeln im Zusammenhang mit der Nutzung von Inter-
netanwendungen und -diensten verfolgen den Zweck, gesetzliche Auflagen zu erfiillen, den
Schutz personenbezogener und vertraulicher Daten zu gewahrleisten, Unternehmenswerte
zu schitzen, die Vertraulichkeit von Geschéftsvorgangen zu wahren, Angriffe aus dem Inter-
net zu erkennen und abzuwehren und damit die Unversehrtheit der betriebenen technischen
Systeme und Infrastrukturen abzusichern sowie den Ruf des ZDF in der Offentlichkeit zu
wahren.

Ihre Einhaltung liegt somit im Interesse der Mitarbeiter*innen ebenso wie im Interesse des
ZDF insgesamt.

Das ZDF verpflichtet sich zur verantwortlichen, bedarfsorientierten Berechtigungsvergabe
und Wahrnehmung der Fachaufsicht iber Mitarbeiter*innen, die mit der Planung und dem
Betrieb des Netzwerks, der Sicherheitseinrichtungen, der Internetdienste und der Online-
Dienste des ZDF befasst sind. Dies gilt insbesondere soweit dieser Mitarbeiterkreis {iber er-
weiterte Handlungsspielrdume (z.B. Administrationsrechte) in Erfiillung der dienstlichen Ob-
liegenheiten verflgt. Das ZDF kann kraft Direktionsrecht diesem Mitarbeiterkreis gesonderte
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Pflichten auferlegen (z.B. Unterlassung von Anwendungen oder Funktionsnutzungen, Abga-
be gesonderter Verpflichtungserklarungen).

4.1.1 Das ZDF behalt sich vor, in den Kommunikationswegen zwischen dem Internet und
dem Arbeitsplatz Einrichtungen zu installieren, die den Datenverkehr zwischen dem
Internet und dem ZDF kontrollieren und steuern, Angriffe auf das ZDF erkennen und
abwehren, die internen Verkehrswege regein, Web-Zugriffe und Downloads regle-

~mentieren, die der Berlicksichtigung gesetzlicher Auflagen dienen und die Informati-
onssicherheit gewahrleisten. Diese Vorkehrungen kénnen dazu fiihren, dass die Mag-
lichkeiten der Internet-Nutzung fiir die Anwender*innen im ZDF eingeschrankt wer-
den.

4.1.2 Die Benutzung anderer |dentifikationen als der eigenen (z.B. E-Mail-Adresse, Benut-
zerkennung, Passwort) sowie das Ausforschen und Ausprobieren fremder Kennun-
gen oder die Weitergabe der eigenen Benutzeridentifikation sind untersagt.

4.1.3 . Funktionen, die zur Erhéhung des Datenschutzes (z.B. Virenscanner) oder der Stich-
probenkontrolle eingerichtet wurden, diirfen nicht von den Benutzer*innen auRer Kraft
gesetzt werden.

4.1.4 Alle Mitarbeiterinnen des ZDF sind aufgefordert, sicherheitsrelevante Ereignisse
(Stérungen im System, unerklarliches Systemverhalten, Verlust oder Veranderungen
von Daten und Programmen etc.) sofort und ohne eigene Aufklarungsversuche den
mit dem Systembetrieb beauftragten Bereichen mitzuteilen, damit dort die weitere
Aufklarung erfolgen kann.

4.2. Protokollierung und Léschung der Protokolldaten

Bestandteil der Sicherheitsvorkehrungen ist die Protokollierung der Internet-Nutzung nach
Mafgabe der Anlage 5 (in der jeweils geltenden Fassung).

Die Protokolldaten werden

Zur Erkennung und Abwehr von Cyber-Angriffen,

fir die Analyse und Korrektur technischer Funktionsstérungen,

zur Gewahrleistung der Systemsicherheit,

zur Optimierung des Netzes,

zur statistischen Feststellung des Gesamtnutzungsvolumens,

zu Stichprobenkontrolien gem. Ziff. 4.3.1) betreffend der Einhaltung der Vor-
gaben der Rahmendienstvereinbarung

e © © © @& o

verwendet.

Eine Leistungs- urid Verhaltenskontrolle auf Basis der Protokolldaten ist nicht zulassig.

Der Zugriff auf die Protokolldaten und deren Auswertung ist dem*der IT-
Sicherheitsbeauftragten, benannten IT-Sicherheitsmanager*innen, dem ZDF-CERT und,
soweit eine externe Firma mit entsprechenden Aufgaben des IT-Sicherheitsanagements be-
auftragt wird, Mitarbeiter*innen dieses Dienstleistungsunternehmens vorbehalten. Das
Dienstleistungsunternehmen ist sorgfaltig auszuwahlen, im Rahmen eines Auftragsverarbei-
tungsvertrgs zu verpflichten und regelaflig zu Uberpriifen. Die Priifungstatigkeit der Revision
im Rahmen der durch die Revisionsordnung vorgegebenen Aufgaben bleibt unberiihrt.

Die Protokolldaten werden nach einem Monat geldscht.
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Abweichend von der regularen Speicherfrist fir Protokolldaten von einem Monat erfolgt eine
L.dschung der Protokolldaten, die fir ein Security Information and Event Management Sys-
tem (SIEM) erforderlich sind, erst nach 6 Monaten. Eine dariiber hinausgehende Vorhaltung
einzelner Protokolldaten ist nur zuldssig, wenn und solange ein konkreter Vorfall untersucht
wird, der mit den jeweiligen Daten in Zusammenhang steht. Nach Abschluss der Untersu-
chung sind die Daten unverziglich zu [6schen. Unabhéngig von der Speicherdauer der Pro-
tokolldaten in SIEM erfolgt keine Erweiterung der Speicherdauer der Protokolldaten in den
Ausgangsystemen. Die Verléngerung der Datenhaltung ist fiir den Berieb eines SIEM erfor-
derlich.

Die Protokolldaten sind vor unbefugtem Zugriff besonders gesichert auszubewahren.

4.3. Kontrollen

4.3.1 Die Protokollierung und Kontrolle erstrecken sich gleichermafRen auf den Bereich der
dienstlichen und privaten Nutzung des Internet-Zugangs, sowie der Intranet- und E-
Mail-Funktionen. Die Nutzung der Protokolle muss den Grundsatzen einer daten-
schutzgerechten Kontrolle entsprechen, inshesondere dem Grundsatz der Verhaitnis-
maRigkeit. Soweit moglich erfolgt die Auswertung der Protokolldaten anonymi-
siert/pseudonymisiert. Bei Hinweisen auf eine Infektion mit Schadsoftware werden die
Protokolle unverziglich umfassend personenbezogen daraufhin ausgewertet, bei wel-
chem Rechner eine Infektion zu vermuten ist. Die IT hat in diesen Fallen unverziiglich
Gegenmalinahmen zu ergreifen.

4.3.2 Bei Verdacht auf missbrauchliche/unerlaubte Nutzung des Internet und Versto gegen
diese Rahmendienstvereinbarung erfolgt eine Information des*der Datenschutzbeauf-
tragten sowie unter Beteiligung und mit Zustimmung des Personalrats eine nahere, un-
ter Umstanden auch personenbezogene Uberpriifung durch den*die IT-
Sicherheitsbeauftragte*n bzw. seiner Stellvertretung in folgendem Umfang:

Ist aufgrund der stichprobenartigen nicht-personenbezogenen Kontrollen bzw. der
Auswertung der Ubersicht des Datenvolumens eine nicht mehr tolerierbare Haufung
von offensichilich privater Nutzung des Internet zu erkennen, so werden die Mitarbei-
terinnen auf die Einhaltung dieser Dienstvereinbarung hingewiesen und innerhalb ei-
ner zu setzenden Frist von 2 Wochen die Stichproben weiterhin nicht-
personenbezogen durchgeflihrt. Ergeben diese Stichproben bzw. die Auswertung der
Ubersicht des Datenvolumens keine Anderung im Nutzungsverhalten, so kénnen die
Protokolle der folgenden 2 Wochen personenbezogen ausgewertet werden. Hierzu be-
darf es zunachst einer begriindeten Information des*der IT-Sicherheitsheauftragten an
den*die Datenschutzbeauftragte*n sowie an den zustandigen Personalrat mit der Ge-
legenheit zur Stellungnahme. Die personenbezogene Auswertung wird durch den*die
IT-Sicherheitsbeauftragten im Einvernehmen mit dem Personalrat vorgenommen. Der
Personalrat hat das Recht, an der Auswertung teilzunehmen.

4.3.3 Unzulassig sind Auswertungen der Protokolle nach 4.3.2, um Informationen (ber die
Nutzung von E-Mails und Internetzugang im Zusammenhang mit besonders zu schiit-
zenden Funktionen (z.B. Personalrat, Betriebsarztliche Station, Datenschutzbeauftrag-
te*r) zu erlangen.

4.3.4 Das Ergebnis der personenbezogenen Auswertung nach obigem Verfahren ist zu do-
kumentieren. Der*die betroffene Mitarbeiter*in ist Uber die Auswertung und ihre we-
sentlichen Ergbenisse zu informieren, sobald hierdurch Sinn und Zweck der personen-
bezogenen Auswertung nicht gefahrdet werden. Uber festgestellten Missbrauch des In-
ternet oder gravierende Missbrauchsversuche sind der*die disziplinarische Vorgesetz-
te, der*die Datenschutzbeauftragte und der zustandige Personalrat zu informieren.
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B Haftung

Ein Verstold gegen diese Dienstvereinbarung kann neben arbeitsrechtlichen Folgen auch
straf- und zivilrechtliche Konsequenzen haben.

Hinsichtlich des Verfahrens wird auf die geltenden Bestimmungen des ZDF, u.a. Ziffer VII der
Dienstvereinbarung Leitordnung, sowie auf § 78 Abs. 2 Nr. 14 LPersVVG verwiesen.

6. Inkrafttreten und Kiindigung

6.1 Diese Dienstvereinbarung novelliert die Rahmen-Dienstvereinbarung tber die Nutzung
von Internet, Intranet und E-Mail vom 01.07.2010 und tritt zum 01.01.2021 in Kraft.

6.2 Die Dienstvereinbarung kann von jedem Vertragspartner mit einer Frist von drei Kalen-
dermonaten zum Ende eines Kalenderjahres gekiindigt werden. Eine Kundigung von
einzelnen Abschnitten der Dienstvereinbarung ist ebenfalls maglich. Im Falle einer
Kundigung bleibt diese Dienstvereinbarung in Kraft, bis eine neue Dienstvereinbarung
abgeschlossen ist.

6.3 Die Ziffern 2.1, 3.11, 3.2.1, 4. und 5. dieser Dienstvereinbarung werden sinngemal bei
der Vertragsgestaliung mit externen Dienstleistern bertcksichtigt.

Anlagen
Mainz, A (a-f‘g/f
7 (vt M}M
Fur den Perjonalrat der Zentrale, Flr das Zweite Deutsche Fernsehen
der Landesstudios Rheinland-Pfalz und

Hessen sowie der Auslandstudios

Die Personalrate der tGbrigen Inlandstudios haben der Vereinbarung mit Schreiben vom
05.03.2021 zugestimmt.
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Anlage 1

Einverstandniserkldrung
zur privaten Nutzung von Internet und E-Mail

(gem. Ziffern 3.1.2 und 3.2.2 der Dienstvereinbarung (ber die Nutzung von Internet. Intranet
und E-Mail)

Die Dienstvereinbarung tber die Nutzung von Internet, Intranet und E-Mail habe ich zur
Kenntnis genommen.

Ich méchte das Internet und die E-Mail-Funktion im ZDF in geringem Umfang auch privat
nutzen, soweit der Dienstbetrieb dadurch nicht gestért wird.

Ich versichere, dass die private Nutzung lediglich in geringem MaRe erfolgt und keinen kom-
merziellen oder sonstigen geschéftlichen Interessen dient. Auch bei der privaten Nutzung
werde ich die Vorgaben des ZDF zum Datenschutz und zur IT-Sicherheit einhalten.

Insbesondere versichere ich, dass ich meine Benutzerkennung und mein Passwort an keine
andere Person weitergeben werde.

Mir ist bewusst, dass eine unterschiedliche Behandlung meiner dienstlichen und der privaten
Internet- und E-Mail-Aktivitaten nicht erfolgt.

Ich willige ein, dass das ZDF:

» meine privaten Nachrichten zusammen mit den betrieblichen Nachrichten verarbeitet,
insbesondere auch in der revisionssicheren Archivierung speichert,

» meine privaten Nachrichten zu Zwecken der Gewahrleistung der Systemsicherheit,
zur Analyse und Korrektur technischer Fehler und Stérungen und zur Abwehr uner-
wilnschter und schadlicher Inhalte (z.B. Spam, Viren) automatisch und erforderlichen-
falls manuell analysiert,

» meine private Nutzung des betrieblichen E-Mail- und Internetzugangs protokolliert
und ausgewertet und

o die Daten verarbeitet, insbesondere zu Kontrollzwecken nutzt, wie in der vorstehend
abgedruckten Dienstvereinbarung beschrieben. -

Diese Einwilligung ist freiwillig. Erteile ich sie nicht, entstehen mir keine weiteren Nachteile
als dass ich den betrieblichen E-Mail- und Internetzugang nicht privat Nutzung darf. Ich kann
diese Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen. Ab meinem Widerruf ent-
fallt die Berechtigung zur privaten Nutzung des betrieblichen E-Mail- und Internetzugangs.

Ein Widerruf der Einwilligung ist nur mit Wirkung fiir die Zukunft méglich und ausgeschlos-

sen, soweit er sich auf Daten und Informationen bezieht, die vor dem Widerruf entstanden
sind.

Mir ist ferner bewusst, dass ich weder einen Anspruch auf die Nutzung von Internet- und E-
Mail-Diensten noch einen Anspruch auf technischen Support in Zusammenhang mit der pri-
vaten Nutzung habe. Die private Nutzung des Internet und des E-Mail-Dienstes steht unter
einem Widerrufsvorbehait.
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Einversténdniserkidrung
zur privaten Nutzung von Internet und E-Mail

(Name, Vorname) )

(Bereich) ’

(Ort, Datum) (Unterschrift)

*) Bitte in Druckschrift ausfiillen

ﬁi " ay - -
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Anlage 2

Zu Ziff. 3.2.2 der Rahmendienstvereinbarung liber die Nutzung von
Internet, Intranet und E-Mail

Aus Grlinden der Betriebssicherheit haben folgende Aktivitidten zu unterbleiben:

e das Auf- und Herunterladen von umfangreichen Dateien und Programmen,
wie z.B. Video- und Audiodateien, Spiele, Programmupdates etc.,

e die Herstellung von Dauerbelastungen wie z.B. Webradio und Tauschbérsen,

e das Pflegen von privaten Servern.
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Anlage 3

Zu Ziff. 3.3 Abs. 1 der Rahmendienstvereinbarung liber die Nutzung

von ,Internet, Intranet und E-Mail*

Das Intranet ZDF.inside

ist das Leitmedium der internen Unternehmenskommunikation. Es stellt aktu-
elle Informationen rund um das ZDF zur Verfligung. Es dient als Speicherort
fur Obergreifende Informationen, die aufgrund der Archivfunktion dauerhaft .
vorgehalten werden. Es enthalt Nachschlagewerke (z. B. Tarifsammlungen,
Dienstvereinbarungen) und gewéhrt den unmittelbaren Zugang zu Informati-
onssystemen (z.B. Telefonbuch, Verzeichnisse);

beinhaltet Informationen zum ZDF-Programm und zu allen Partnerprogram-
men sowie Richtlinien und rechtliche Grundlagen des ZDF;

stellt Informationen Gber das Unternehmen ZDF zur Verfugung: Gber seine
Struktur, lber die einzelnen Bereiche sowie deren Aufgaben und Verantwort-
liche. Driiber hinaus lassen sich Informationen lber die Gremien (Fernsehrat,
Verwaltungsrat) und Uber die Beteiligungen des ZDF abrufen:;

enthalt Informationen der Personalrate sowie (iber die verschiedenen Bera-
tungsangebote, die das ZDF seinen Mitarbeiter*innen bietet;

bietet den direkten Zugang zu IT-Systemen des ZDF sowie zu Belegen und
Formularen;

bietet den ZDF-Mitarbeiter*innen die Moglichkeit, personliche Informations-
angebote (z.B. Schwarzes Brett, Mitarbeiter*innenverglnstigungen) zu nut-
zen;

bietet den ZDF-Mitarbeiter*innen die Moglichkeit, ein offenes Forum zu nut-
zen. Darin kénnen Meinungen zu Themen ausgetauscht werden, die im Zu-
sammenhang mit dem ZDF oder der Arbeit im ZDF stehen.
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Anlage 3a

Kommentar- und Like-Funktion zu News:

Erganzend zu den bisherigen Funktionen kénnen Inside-User*innen nun auch auf freiwilliger
Basis News kommentieren und mit ,Geféallt-mir* markieren. Diese Funktionen dhneln den
bereits aus Social Media bekannten Méglichkeiten. Zu beachten ist:

e Kommentare erscheinen im Inside mit dem Namen des*der User*in. Anony-
me Kommentare sind nicht moglich.

e  User®innen kénnen unmittelbar auf die Kommentare anderer User*innen ant-
worten, auch dann erscheint der Name der User*innen.

» Es besteht die Mdglichkeit, eigene Kommentare nachtraglich zu bearbeiten
und zu léschen.

e Bei der Veroffentlichung von Kommentaren gelten ansonsten die Bestimmun-
gen aus Anlage 4 zu Ziff. 3.3 Abs.6 der Rahmendienstvereinbarung liber die
Nutzung von Internet, Intranet und E-Mail.

e Geféallt-mir*-Angaben erscheinen ohne Namen der User*innen. User*innen
haben die Méglichkeit, eine ,Gefallt-mir‘-Angabe wieder zurlickzunehmen.

i
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Anlage 4

Zu Ziff. 3.3 Abs. 6 der Rahmendienstvereinbarung liber die Nutzung
von Internet, Intranet und E-Mail

VerhaltensmaBregeln fiir die Nutzung des Intranet ZDF.inside

Die Seiten in ZDF.inside werden — bis auf die Bereichsseiten — von der Internen Kommunika-
tion geptlegt.

Die Bereichsseiten werden von den jeweiligen Bereichen gepflegt. Bei der Einrichtung eines
Angebots im Rahmen des Intranet leistet das GF Planung und Realisierung im GB IST tech-
nische Hilfestellung. Die grafische Gestaltung orientiert sich an den Designrichtlinien des
Hauses. Die Kosten fiir die Einrichtung und Pflege des Angebots werden vom jeweiligen Be-
reich getragen. Verantwortlich flr Inhalt, Qualitat und Wahrheitsgehalt sind die jeweiligen
Absender*innen. Sie sind verpflichtet, die im ZDF geltenden Regelungen z.B. zum Daten-
und Jugendschutz zu beachten und einzuhalten.

Bei privaten Kleinanzeigen im Schwarzen Brett erscheint der Name/ZDF-User-ID des*der
Absender*in. :
Gewerbliche Anzeigen sind nicht gestattet!

Jede Anzeige wird vier Wochen nach der Eingabe automatisch geldscht. Eine frihere Lo-
schung ist nur durch die jeweiligen Absender*innen oder die fiir ZDF.inside zusténdigen Ad-

- ministrator*innen maéglich.

ZDF.inside bietet den ZDF-Mitarbeiterinnen die Moglichkeit, ein offenes Forum zu nutzen.
Diese Plattform der MeinungsauRerung unterliegt allgemeinen Regeln: die Beitrdge miissen
sachlich sein und dirfen keine Beleidigungen enthalten. Insbesondere Beschimpfungen,
Drohungen, rassistische und rechtsradikale AuRerungen sind nicht erlaubt. Die Einhaltung
der Regeln wird von der Internen Kommunikation (berwacht.

Das ZDF behalt sich vor, Eintrage in ZDF.inside zu ldschen, wenn sie nicht diesen Regeln
entsprechen.

Die Eingabe von privaten Anzeigen, Anfragen und sonstigen Bekundungen in der Rubrik
~Schwarzes Brett" sowie in den Foren kann keine Mehrarbeit auslosen, soweit die Inhalte
keine Bezlige zum ZDF aufweisen. Abgrenzend hierzu ist anzumerken:

= Weisen die Inhalte sowohl private Bezlige als auch Bezlige zum ZDF auf, ist
nach dem Schwerpunkt zu entscheiden.

e Die private Nutzung von ZDF.inside wahrend dispositions- und/oder ablauf-
malig veranlasster Bereitschafts- und Unterbrechungszeiten steht der ar-
beitszeitrechtlichen Berlicksichtigung dieser Zeiten nicht entgegen.



e Betreff 7
e am Transport beteiligte Mailserver (MTA)
Hinweis: Die Protokolle enthalten nicht die Inhalte (Body) der E-Mails.

Virenscanner und 10C-Scanner': Trendmicro, Kasperski, Sophos, Checkpoint, Palo
Alto, Zenze

Protokolle der Virenfunde im ZDF.
e Datum und Uhrzeit
o Name und IP-Adresse des betroffenen IT-Systems
¢ Pfad- und Dateinamen (der Pfad kann die User-ID enthalten)
e Informationen Uber die Art des Fundes (z.B. Trojan_XY, etc.)
¢ Durchgeflhrte Aktion (z.B. geldscht, geblockt, etc.)

DNS- und DHCP-Systeme: Lucent QIP, Infoblox
¢ Name, IP- und MAC-Adresse des jeweiligen IT-Systems
* DNS-Query (Anfrage zur Namensauflésung in eine IP-Adresse)
e Status der IP-Adresse (Lease-Datum und -Dauer, Adressattribute)

Systeme zur Erstellung und Verwaltung von Nutzerkonten und deren Berechtigungen
(Microsoft Active Directory Tools, Unicat Operationmanager):

e Zeitpunkt und Ort der letzten Anmeldung (Uhrzeit, Rechnername, Standort)

e Anzahl Versuche der Anmeldungen an einem berechtigten System

e Name des Benutzerprofils

e Berechtigungen des Benutzerprofils

» Ausgefiihrte Berechtigung des Benutzerprofils

e Status des Benutzerprofils (aktiv / inaktiv)

o Historie der Anderungen am Nutzerprofil

Sicherheitsprotokolle von Client-/Server-Systemen (Microsoft-Eventlogs):
e An- und Abmeldung
e Start und Beendigung von Prozessen
o Laden von Geratetreibern und Prozessabbildern
e Zugriffe auf Prozessspeicher
e Anderungen an Dateierzeugungs-Zeitstempeln
e Erzeugung von Remote-Prozessen
o Direkte (Raw) Festplattenzugriffe

" Indicators of Compromise

& .
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