DIENSTVEREINBARUNG
BESCHAFTIGTEN-DA-
TENSCHUTZ



DV Beschaftigtendatenschutz

Dienstvereinbarung zum Beschaftigtendatenschutz im ZDF in-
nerhalb und auBerhalb von IT-Anwendungen

zwischen

dem Personalrat der Zentrale sowie

den Personalraten der Studios

und dem
Zweiten Deutschen Fernsehen,

Anstalt des offentlichen Rechts

(ZDF)
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Diese Dienstvereinbarung dient der Wahrung der schutzwiirdigen Interessen
der Beschéaftigten, insbesondere des Rechts auf informationelle Selbstbe-
stimmung bei der Verarbeitung ihrer personenbezogenen Daten innerhalb
und auBerhalb von IT-Anwendungen durch das ZDF.

Sie soll Handlungssicherheit flir einen rechtskonformen, sicheren und nach-
haltigen Beschaftigtendatenschutz schaffen und die Personlichkeitsrechte
aller Beschaftigten wahren. Insbesondere soll sie sicherstellen, dass perso-
nenbezogene Beschaftigtendaten nur unter Wahrung der Datenschutzgrund-
satze der europaischen Datenschutz-Grundverordnung (DS-GVO) (Art. 5)
verarbeitet werden. Sie dient auch der Umsetzung der DS-GVO in Bezug auf
personenbezogene Beschéaftigtendaten.

Alle Daten mit Informationen, die Aussagen Uber das Verhalten oder die
Leistung von Beschaftigten treffen oder zulassen, gehdren zu den personen-
bezogenen Daten im Sinne der DS-GVO. Dies sind insbesondere auch solche
Daten, die durch IT-Anwendungen erzeugt werden und Zwecken des Daten-
schutzes oder der Sicherstellung des ordnungsgemaéafBen Betriebs der Anwen-
dung dienen.

Die Dienstvereinbarung verfolgt darliber hinaus das Ziel, gemeinsame Rah-
menbedingungen fiir die Planung, Einfiihrung, Anwendung, Anderung und Er-
weiterung von IT-Anwendungen, die personenbezogene Mitarbeiterdaten
beim ZDF verarbeiten, festzulegen.

Das ZDF und die Personalréate sind sich darlber einig,

e dass die Ziele, die mit dem Einsatz von IT-Anwendungen angestrebt wer-
den, in kooperativer Zusammenarbeit zwischen Arbeitgeber, Personalrat
und Beschéaftigten verfolgt werden, und die Interessen aller Beteiligten
in angemessener Form berlcksichtigt werden sollen,

e dass durch IT-Anwendungen generierte Informationen nicht dazu ge-
nutzt werden, Menschen und ihr Verhalten umfassend zu beurteilen,

e dass IT-Anwendungen als die menschliche Arbeit unterstiitzende Hilfs-
mittel eingesetzt werden,

e dass die Einfihrung und Nutzung von IT-Anwendungen unter anderem
dazu dienen soll, die Wirtschaftlichkeit des Betriebes zu erhdhen, die
Qualitat der Ergebnisse und Informationen zu verbessern sowie die Ge-
schéaftsleitung und die Beschéaftigten in ihren Entscheidungen und Hand-
lungen zu unterstiitzen. Die berechtigten Schutzinteressen der Beschaf-
tigten haben Vorrang vor den wirtschaftlichen Interessen.

e dass die Weiterentwicklung der Beschaftigten und ihr Fortkommen im
Betrieb nicht durch IT-Anwendungen vorbestimmt oder wesentlich be-
einflusst werden diirfen und die Grundsétze der Menschenwlirde beach-
tet werden miissen.

Es besteht Einigkeit, dass die vorliegende Dienstvereinbarung sowie konkre-
tisierende Anlagen zu besonderen Datenverarbeitungsprozessen als daten-
schutzrechtlicher Erlaubnistatbestand wirken sollen. Soweit sie die Verarbei-
tung personenbezogener Daten regelt oder voraussetzt, gilt sie als Erlaub-
nistatbestand i.S.v. Art. 88 Absatz 1 und 2 DS-GVO (Datenverarbeitung im
Beschaftigungskontext).



. Geltungsbereich

§ 1 Personlicher Geltungsbereich

Diese Dienstvereinbarung gilt fiir alle Beschaftigten des ZDF im Sinne des
Landespersonalvertretungsgesetzes (LPersVG) Rheinland-Pfalz. Soweit die
Dienstvereinbarung Verpflichtungen des ZDF zum Umgang mit personenbe-
zogenen Daten enthilt, gilt sie im Ubrigen als Dienstanweisung des Inten-
danten.

§ 2 Sachlicher Geltungsbereich

(1) Diese Dienstvereinbarung regelt die Verarbeitung personenbezogener Be-
schéaftigtendaten sowie die Einfihrung und Anwendung von IT-Anwendungen
des ZDF mit personenbezogenen Beschaftigtendaten.

(2) Soweit sie die Einfihrung und Anwendung von IT-Anwendungen regelt, um-
fasst sie:

e IT-Anwendungen, die geeignet sind, Daten von Beschéaftigten zu verar-
beiten und zu nutzen (§ 80 Abs. 2 Nr. 2 LPersVG Rheinland-Pfalz),

e IT-Anwendungen, die geeignet sind, das Verhalten oder die Leistung von
Beschaftigten zu Gberwachen (§ 80 Abs. 2 Nr. 3 LPersVG Rheinland-
Pfalz).

§ 3 Einteilung der eingesetzten IT-Anwendungen

Die beim ZDF eingesetzten IT-Anwendungen werden in zwei Gruppen einge-
teilt:

a. Beschéftigtendatenverarbeitende Anwendungen

Dies sind alle Anwendungen, deren Daten eine direkte Identifikation von Be-
schéaftigten enthalten und deren Zielsetzung hauptsachlich in der Erstellung
beschéaftigtenbezogener Ausgaben besteht, sowie alle Anwendungen, in de-
nen Daten Uber Arbeitsablaufe und nédhere Umstande geleisteter Arbeiten
gespeichert sind, die sich auf einzelne Beschaftigte beziehen lassen, ohne
dass die Erstellung von auf Beschéaftigte bezogenen Ausgaben Hauptzweck
der Anwendungsnutzung ist. Auf Gberschaubare, in ihrer Zusammensetzung
konstante Beschéaftigtengruppen bezogene Daten treten bei Auswertungen
an die Stelle von auf einzelne Beschaftigte bezogene Daten.

b. Sonstige Anwendungen

Dies sind alle Anwendungen, deren Dateien keine auf Beschaftigte bezoge-
nen Daten im Sinne von a enthalten.
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Il. Grundsatze zum Beschiftigtendatenschutz

§ 4 RechtmaBigkeit der Datenverarbeitung und Treu und Glauben

Eine Verarbeitung von personenbezogenen Beschaftigtendaten darf gemal
Art. 5 DS-GVO nur auf Basis einer Rechtsgrundlage (Gesetz, Tarifvertrag,
Dienstvereinbarung oder Einwilligungserkldrung) und nach den Grundsétzen
von Treu und Glauben in

nachvollziehbarer Weise erfolgen.

§ 5 Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

Personenbezogene Daten von Beschaftigten durfen flir Zwecke des Beschéaf-
tigungsverhaltnisses verarbeitet werden, wenn dies fir die Entscheidung
Uber die Begriindung eines Beschaftigungsverhaltnisses oder nach Begriin-
dung des Beschaftigungsverhaltnisses flir dessen Durchflihrung oder Been-
digung oder zur Auslibung oder Erflillung der sich aus einem Gesetz oder ei-
nem Tarifvertrag oder einer Dienstvereinbarung ergebenden Rechte und
Pflichten des Personalrats erforderlich ist. Dies umfasst auch eine Erflllung
von durch Rechtsvorschriften oder Dienstvereinbarung festgelegten Pflich-
ten sowie die Planung und Organisation der Arbeit insbesondere zu Zwecken
der Personalplanung und des Personaleinsatzes.

§ 6 Datenverarbeitung auf Basis weiterer Rechtsgrundlagen

Eine Verarbeitung von personenbezogenen Mitarbeiterdaten auf Grundlage
gesetzlicher Vorschriften bleibt vorbehalten.

§ 7 Datenverarbeitung aufgrund von Einwilligung

Ausnahmsweise kann die Verarbeitung personenbezogener Mitarbeiterdaten
auf der Grundlage einer Einwilligung erfolgen. Fir die Beurteilung der Frei-
willigkeit der Einwilligung sind insbesondere die im Beschaftigungsverhaltnis
stehende Abhangigkeit der beschaftigten Personen sowie die Umstande, un-
ter denen die Einwilligung erteilt worden ist, zu berlicksichtigen. Freiwillig-
keit kann insbesondere vorliegen, wenn fir die beschaftigte Person ein
rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder das ZDF und die
beschéaftigte Person gleichgelagerte Interessen verfolgen. Die Einwilligung
bedarf grundsatzlich der Schriftform, soweit nicht wegen besonderer Um-
stande eine andere Form angemessen ist. Das ZDF informiert die Beschaftig-
ten Uber den Zweck der Datenverarbeitung sowie das Widerrufsrecht. Soll
bei einer Vielzahl von Beschéftigten eine Verarbeitung personenbezogener
Daten auf Basis einer Einwilligung erfolgen, ist diese dem Personalrat vorab
zur Kenntnis zu geben. Soweit die Datenverarbeitung
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mitbestimmungspflichtig ist, ist der Personalrat formell zu beteiligen.

§ 8 Verarbeitung von besonderen Kategorien personenbezogener Da-
ten im Sinne von Art. 9 Abs. 1 DS-GVO

Abweichend von Art. 9 Abs. 1 DS-GVO ist die Verarbeitung besonderer Kate-
gorien personenbezogener Daten Sinne von Art. 9 Abs. 1 DS-GVO fir Zwecke
des Beschaftigungsverhaltnisses zuldssig, wenn sie zur Auslibung von Rech-
ten oder zur Erfillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht
der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein
Grund zur Annahme besteht, dass das schutzwiirdige Interesse der betroffe-
nen Person an dem Ausschluss der Verarbeitung Uberwiegt. Soweit die Da-
tenverarbeitung auf einer Einwilligung nach § 7 beruht, muss sich die Einwil-
ligung ausdriicklich auf diese Daten beziehen.

§ 9 Zweckbindung

Die Verarbeitung von personenbezogenen Daten im ZDF erfolgt ausschliel3-
lich fir konkret festgelegte Zwecke; soweit ein Mitbestimmungsverfahren
durchgefihrt wird, erfolgt die Festlegung des Verarbeitungszwecks im Rah-
men des Mitbestimmungsverfahrens. Um dies zu gewahrleisten, ist vor Ein-
fihrung einer IT-Anwendung stets zu bestimmen und zu dokumentieren (&
28), zu welchen Zwecken die jeweilige Verarbeitung von personenbezogenen
Daten erfolgt. Eine Anderung dieser Zweckbestimmung ist nur dann zuléssig,
wenn diese Anderung mit der urspriinglichen Zweckbestimmung vereinbar
ist, sie aus betrieblichen Grinden erforderlich ist, der Personalrat ihr zuge-
stimmt hat und die Beschaftigten lGber die neue Verwendung informiert wur-
den. Gleiches gilt fir die Zusammenfihrung oder Auswertung von personen-
bezogenen Daten aus unterschiedlichen Quellen (Verknlpfungsverbot).

§ 10 Datenminimierung

Die Verarbeitung von personenbezogenen Daten der Mitarbeiterinnen und
Mitarbeiter ist auf das fir die Zweckerfillung notwendige Mal zu begrenzen.
Es sind so wenige personenbezogene Daten zu verarbeiten, wie zur Durch-
fihrung des konkreten Verfahrens erforderlich sind.

§ 11 Anonymisierung / Pseudonymisierung

Daten und Auswertungen sind, wo immer dies moglich ist und einer Nutzung
nicht entgegensteht, anonymisiert oder, wo dies nicht mdglich ist, pseudo-
nymisiert zu verarbeiten.
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§ 12 Speicherbegrenzung

Personenbezogene Daten sind in den IT-Anwendungen nur so lange zu spei-
chern, wie dies fiir die Zwecke ihrer Verarbeitung erforderlich ist. Die Spei-
cherfrist wird vorab festgelegt und auf das unbedingt erforderliche Mindest-
maf beschrankt. Nach Ablauf der Speicherfrist sind die personenbezogenen
Daten moglichst automatisiert zu l6schen.

§ 13 Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen (Privacy by Design und Privacy by
Default)

Zum effektiven Schutz der personenbezogenen Daten der Mitarbeiterinnen
und Mitarbeiter sowie zum Schutz vor unberechtigten Leistungs- und Verhal-
tenskontrollen ist bereits bei der Entwicklung von IT-Anwendungen sowie bei
der Anschaffung sicherzustellen, dass die Anforderungen der DS-GVO und
dieser Dienstvereinbarung erfiillt werden. Soweit eine IT-Anwendung unter-
schiedliche Einstellungsmdglichkeiten bietet, sind diese standardmafig auf
datenschutzfreundliche Voreinstellungen zu setzen.

§ 14 IT-Sicherheit

(1)  Zur Gewahrleistung der Anforderungen des Datenschutzes sind fir jede IT-
Anwendung zu jeder Zeit dem Schutzbedarf der verarbeitenden Daten ent-
sprechende angemessene technische und organisatorische IT- Sicherheits-
maBnahmen zu treffen, im laufenden Betrieb sicherzustellen und regelmafig
beziiglich ihrer Wirksamkeit zu Gberprifen. Die Einflihrung einer IT-Anwen-
dung setzt grundsatzlich die Erstellung eines in Art und Umfang dem Risiko
angemessenen IT-Sicherheitskonzeptes voraus.

(2) Hat eine geplante Datenverarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstéande und der Zwe-
cke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten der Betroffenen zur Folge (Artikel 35 DSGVO), so ist im Rahmen
der gesetzlichen Vorgaben unter Hinzuziehung des Datenschutzbeauftragten
vorab eine Abschétzung der Folgen der vorgesehenen Verarbeitungsvor-
gange flr den Schutz personenbezogener Daten durchzufihren.

§ 15 Berechtigungskonzepte

Die Zugriffsberechtigung und die Schnittstellen zu anderen Systemen sind
abschlieBend und vollstandig festzuschreiben. Sie sind auf das unbedingt
Notwendige zu beschranken.
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Protokollnotiz:

Bei der Vergabe von Zugriffsberechtigungen in den IT-Anwendungen ist die
Priifungstétigkeit der Revision in dem erforderlichen Umfang zu ermégli-
chen.

§ 16 Leistungs- und Verhaltenskontrollen/Profilabgleiche

Von IT-Anwendungen und ihnen vor- und nachgelagerten weiteren Anwen-
dungen erzeugte Daten werden nicht zu Verhaltens- und Leistungskontrollen
oder -beurteilungen verwendet, es sei denn, diese Anwendungen sind aus-
dricklich fir diesen Zweck bestimmt oder dienen zumindest auch diesem
Zweck. Informationen, die entgegen diesem Grundsatz gewonnen wurden,
diurfen nicht als Begriindung oder Anlass fir disziplinarische MaBBnahmen
verwendet werden. § 17 bleibt unberihrt. Diese Verbote kénnen im Einzelfall
durch eine besondere Vereinbarung zwischen Personalrat und ZDF aufgeho-
ben werden. Die in den Anwendungen gespeicherten Beschaftigtendaten
werden nicht fir die Beurteilung oder die Erstellung eines Persdnlichkeits-
profils (Gegentberstellung von Arbeitsplatzanforderungen und Mitarbei-
ter*innen-Beurteilungen nach vergleichenden und formalisierten Kriterien)
verwendet.

§ 17 Aufdeckung von Straftaten

(1) Jenseits von 8§ 5-7 darf zur Aufdeckung von Straftaten eine Verarbeitung
von personenbezogenen Daten nur erfolgen, wenn

e zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriin-
den, dass der*die Beschéftigte im Beschaftigungsverhaltnis eine Straftat
oder schwerwiegende Pflichtverletzung begangen hat,

e die Verarbeitung der personenbezogenen Daten zur Aufdeckung erfor-
derlich ist und

e das schutzwilirdige Interesse des*der Beschaftigten an dem Ausschluss
der Verarbeitung nicht Giberwiegt und insbesondere Art und Ausmaf im
Hinblick auf den Anlass nicht unverhaltnismafig sind.

Die Mitbestimmungsrechte des Personalrats nach dem LPersVG bleiben un-

beriihrt. Der Datenschutzbeauftragte und der IT-Sicherheitsbeauftragte sind

im Rahmen ihrer Zustandigkeiten liber die geplanten MaBnahmen zu infor-

mieren.

(2) Sobald es ohne Gefahrdung der Ermittlungen maoglich ist, ist die*der Be-
troffene Uber die jeweilige MaBnahme zu informieren.

§ 18 Zugriffsrechte auf persénliche Verzeichnisse oder Datentrager

(1) Ist der Zugriff auf den Inhalt der dienstlichen Daten bei Abwesenheit
der*des Beschéaftigten dringend erforderlich, so ist die zustandige IT-Fach-
abteilung auf schriftlichen Antrag der*des Vorgesetzten berechtigt,
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ausschlieBlich diese Dateien von den personlichen Verzeichnissen der*des
Beschaftigten zu kopieren. In diesen Fallen muss der Datenschutzbeauf-
tragte, ein Vertreter des Hauses und der zustandige Personalrat unverziglich
informiert werden. Der*die Vorgesetzte hat die*den Beschaftigten sofort
nach deren*dessen Rickkehr darlber zu informieren.

(2) Soweit im Zusammenhang mit dem Verdacht von Straftaten (& 17) und/oder
erheblichen Pflichtverletzungen im Zusammenhang mit der Nutzung von IT-
Endgeraten Einsicht in persdnliche Verzeichnisse oder Datentrédger der*des
Beschaftigten genommen wird, sollte der*die Betroffene anwesend sein. Auf
die Anwesenheit der*des Betroffenen kann verzichtet werden, wenn die Ein-
sichtnahme gegeniiber dem*der Betroffenen angekiindigt und dieser*diese
nicht erschienen ist. In jedem Fall ist ein Vertreter des Hauses, der Daten-
schutzbeauftragte und ein Mitglied des zustandigen Personalrats zur Ein-
sichtnahme hinzuzuziehen.

§ 19 Umgang mit Protokolldaten

(1) IT-Anwendungen erstellen ggf. Protokolle. Von IT-Anwendungen erhobene,
gespeicherte oder verarbeitete Daten kdnnen Riickschlisse oder Aussagen
Uber das Verhalten oder die Leistung von Beschéaftigten erlauben. Eine Da-
tenerhebung darf nur zu den folgenden Zwecken erfolgen:

Datenschutz,

IT-Sicherheit,

technische Funktionsgewéhrleistung und -kontrolle,

Behebung technischer Fehler,

ggf. Kostenermittlung und kostenstellengerechte Kostenzuordnung so-

wie
e aufgrund gesetzlicher Anforderungen.

(2) Zweck der Protokollierung, Protokollierungsinhalte, Speicherzeitraume und
Léschung sowie Zugriffsberechtigungen sind in den in § 27 geregelten Anla-
gen zu dieser Dienstvereinbarung pro System aufzunehmen.

(3) Die aufgrund systemnaher Zwecke erzeugten Protokolle dirfen ausschlieB-
lich auf Basis der Administratorenrichtlinie sowie durch die*den IT-Sicher-
heitsbeauftragten und seine Vertreter*innen sowie die*den Datenschutzbe-
auftragten eingesehen werden. Es ist nicht zulassig, so gewonnene Informa-
tionen zu anderen als den oben genannten Zwecken in irgendeiner Form wei-
terzugeben. Insbesondere dirfen sie nicht zu Zwecken der Verhaltens- oder
Leistungskontrolle sowie zur Aufdeckung von Pflichtverletzungen verwendet
werden. Eine Verarbeitung zur Aufdeckung von Straftaten gemafB § 17 bleibt
unberihrt. Gleiches gilt, soweit das ZDF zur Herausgabe gesetzlich ver-
pflichtet ist.

(4) Soweit im Rahmen der oben beschriebenen Grenzen Dienstleister eingesetzt
werden, sind diese besonders sorgfaltig auszuwahlen und im Rahmen eines
Auftragsverarbeitungsvertrages entsprechend vertraglich zu verpflichten.
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§ 20 Ubermittlung personenbezogener Beschiftigtendaten

Eine Ubermittlung personenbezogener Beschaftigtendaten an Dritte findet
nur im Rahmen eines Gesetzes, Tarifvertrages, einer Dienstvereinbarung
oder mit Einwilligung des*der Mitarbeiters*in nach den Voraussetzungen der
DS-GVO statt. Die Datenlibermittlung an einen zuklinftigen Arbeitgeber ist
nur mit Einwilligung der betroffenen Person zuldssig. Die Mitbestimmungs-
rechte des Personalrats bleiben unberihrt.

§ 21 Auftragsverarbeitung

Auftrage an Dritte, die eine Verarbeitung von personenbezogenen Daten der
Beschaftigten fur das ZDF zum Gegenstand haben, dirfen dieser Vereinba-
rung nicht widersprechen. Die gesetzlichen Vorgaben zur Auftragsverarbei-
tung und Datensicherheit sind einzuhalten. Fremdpersonal muss von der
Firma, die das ZDF beauftragt, auf die Einhaltung des Datenschutzes durch
Abgabe einer Verpflichtungserklérung verpflichtet werden.

Die Regelungen dieser Dienstvereinbarung werden sinngemaf bei der Ver-
tragsgestaltung mit externen Dienstleistern berlicksichtigt. Das ZDF muss si-
cherstellen, dass der Personalrat seine Kontrollrechte in vollem Umfang
wahrnehmen kann. Die Kontrolle fiir die Einhaltung der Regelungen obliegt
dem Fachbereich.

lll. Rechte der Beschiftigten

§ 22 Auskunftsrecht

Jeder*jede Mitarbeiter*in hat das Recht, eine Auflistung der zu seiner*ihrer
Person gespeicherten Daten zu erhalten. Sollte das Auskunftsersuchen tber
die Stammdaten hinausgehen, ist zu prazisieren, auf welche Informationen
oder welche Verarbeitungsvorgdnge sich das Auskunftsersuchen bezieht.

§ 23 Recht auf Berichtigung, L6schung und Einschrankung der Verar-
beitung

Unzuldssig gespeicherte Daten sind zu l6schen. Falsche Daten sind zu be-
richtigen. Kann das ZDF die Richtigkeit einzelner Daten nicht nachweisen, so
sind diese zu loschen. Der Beschaftigte soll die fir den Nachweis der Rich-
tigkeit erforderlichen, nur in seinem Besitz befindlichen oder nur von ihm zu
beschaffenden Unterlagen unverziiglich vorlegen. Die Empfanger von perso-
nenbezogenen Daten (Ubermittlung) sind iiber diese Anderungen jeweils zu
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informieren. Unter den Voraussetzungen' des Art. 18 DSGVO (Recht auf Ein-
schrankung der Verarbeitung) kénnen Beschaftigte die eingeschrankte Ver-
arbeitung ihrer personenbezogenen Daten verlangen.

§ 24 Information der Beschiftigten

Jeder Beschaftigte erhalt bei Eintritt ins ZDF ausreichende Information zu
den Regelungen des ZDF zum Umgang mit personenbezogenen Daten, den
ihnen zustehenden Datenschutzrechten und dazu, wie die datenschutzrecht-
lichen Betroffenenrechte ausgelibt werden kdnnen. Darliber hinaus wird den
Mitarbeiterinnen und Mitarbeitern jederzeit Zugang zu den Dokumentationen
nach § 28 gewahrt.

§ 25 Betreuung der Systeme

Hard- und Software der informationstechnischen Systeme werden durch ei-
nen Benutzerservice betreut. Es ist sicherzustellen, dass den Beschaftigten
jederzeit ein Ansprechpartner zur Verfiigung steht.

1 Art. 18 DS-GVO: 1. Die betroffene Person hat das Recht, von dem Verantwortlichen die
Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen
gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu Uberpriifen,

b) die Verarbeitung unrechtmiBig ist und die betroffene Person die Léschung der perso-
nenbezogenen Daten ablehnt und stattdessen die Einschréankung der Nutzung der perso-
nenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht
ldnger bendtigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen bendtigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaB Artikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des Verantwortli-
chen gegeniiber denen der betroffenen Person liberwiegen.

2. Wurde die Verarbeitung gemaB Absatz 1 eingeschrankt, so diirfen diese personenbezo-
genen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen
Person oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder aus Grin-
den eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

3. Eine betroffene Person, die eine Einschrankung der Verarbeitung gemai Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben
wird.
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(1)

(2)

IV.

(1)

(2)

(3)

(4)

(5)
(6)
(7)

§ 26 Schulung der Mitarbeiter

Alle Beschaftigten sind ihrer Aufgabe entsprechend und kontinuierlich zu
schulen. Dazu sollen mindestens gehdren :

Grundlagen zu Datenschutz und Datensicherheit

Grundlagen der Informationstechnik

Grundséatze ergonomischer Bildschirmarbeitsplatze

Ubersicht liber einschlégige Dienstvereinbarungen

Fir die Einfihrung von IT-Anwendungen ist ein Schulungskonzept zu entwi-

ckeln, das mit dem Personalrat im Rahmen des Mitbestimmungsverfahrens
abzustimmen ist.

Einfiihrung und Anderung von IT-Anwendungen und Beteiligung
des Personalrats

§ 27 Einfiihrung und Anderung von IT-Anwendungen

Unmittelbar nach der Planungsentscheidung lber die Einfliihrung einer neuen
Anwendung wird der zustandige Personalrat schriftlich informiert; diese In-
formation umfasst den Leistungsumfang und geplanten Einsatzbereich der
Anwendung; sie ist mit dem Personalrat auf dessen Wunsch zu beraten. Die
Beteiligten sind sich einig, dass die Planungsentscheidung mit dem Beginn
der Konzeptionsphase regelmafig vorliegt.

Nach Vorlage einer detaillierten Systemspezifikation und der Dokumentation
der Anwendung anhand der ,Leitlinien fiir die Einfiihrung, Anderung oder Er-
weiterung von IT-Anwendungen* (siehe Anlage) nehmen ZDF und der zu-
standige Personalrat unverziliglich die weitergehende Beratung zur Einflh-
rung eines IT-Systems auf.

Fir jede Anwendung der Gruppe A soll im Regelfall eine Anlage zu dieser
Dienstvereinbarung erstellt werden. Die Anlage hat Dienstvereinbarungscha-
rakter und besteht aus der Dokumentation nach § 28 dieser Dienstvereinba-
rung sowie, falls vorhanden, besonderen Vereinbarungen zur Nutzung der
Anwendung, die Uber die Regelungen dieser Dienstvereinbarung hinausge-
hen (z.B. Personaldispositionssysteme).

ZDF und Personalrate kébnnen einvernehmlich darauf verzichten, wenn dies
(die Erstellung einer Anlage) fir nicht erforderlich gehalten wird. In diesem
Fall ist lediglich eine Dokumentation nach § 28 zu erstellen.
IT-Anwendungen, die der Mitbestimmung unterliegen, kbnnen nur mit Zu-
stimmung der Personalvertretung produktiv genommen werden. Auch der
Test mit Echtdaten unterliegt der Mitbestimmung.

Die Fachgruppensprecher sind friihzeitig zu informieren und unmittelbar
nach der Planungsentscheidung zu beteiligen.

Bei mitbestimmungsrelevanten Anderungen von IT-Anwendungen wird der
Personalrat entsprechend beteiligt.

Von diesem Verfahren sind die Einfiihrung und Anwendung (einschlieBlich
Anderungen) von Anwendungen ausgenommen, soweit sie zur Erfiillung einer
durch Gesetz, Tarifvertrag oder Dienstvereinbarung vorgeschriebenen Auf-
gabe erforderlich sind.
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(8) Fur jede Anwendung der Gruppe A sind die erforderlichen Informationen zum
Verzeichnis von Verarbeitungstatigkeiten geman Art. 30 DSGVO zu erstellen.

§ 28 Dokumentation

Im Sinne der Transparenz ist eine nachvollziehbare Dokumentation fir An-
wendungen der Gruppe A zu erstellen. Diese Dokumentation wird anhand der
Leitlinien fiir die Einfiihrung, Anderung, oder Erweiterung von IT-Anwendun-
gen (siehe Anlage) erstellt. Sie enthalt unter anderem:

e die Zweckbindung des Systems,

die Datenfelder,

die Stellungnahme des IT-Sicherheitsbeauftragten,

die Stellungnahme des Datenschutzbeauftragten,

die vorgesehenen Auswertungen,

die Schnittstellen oder Verbindungen zu anderen Systemen,

das Vorliegen einer Auftragsverarbeitung sowie den Ort der Datenverar-
beitung,

e die Zugriffsberechtigungen,

e Name und Kontaktdaten des Daten- und Systemverantwortlichen,

e Loschkonzept.

§ 29 Kontroll- und Beteiligungsrechte des Personalrats

Dem oder der Personalratsvorsitzenden oder einem beauftragten Personal-
ratsmitglied ist jederzeit? Zugang zu allen informationstechnischen Geréaten
und Systemen zu gewahren. Alle Beschaftigten sind verpflichtet, ihnen ge-
genlber Auskiinfte und Einblicke in die Arbeit der Systeme zu geben.

Daruber hinaus hat der Personalrat das Recht, an Schulungen zu den IT-Sys-
temen teilzunehmen sowie im Bedarfsfall interne wie externe Sachverstan-
dige seiner Wahl hinzuzuziehen.

§ 30 Auslegungen

Fir die Auslegung und Anwendung dieser Rahmen-Dienstvereinbarung gel-
ten die Bestimmungen des LPersVG Rheinland-Pfalz. Im Ubrigen gelten die
Begriffsbestimmungen der DS-GVO.

Bestehende Dienstvereinbarungen sind, soweit sie die Verarbeitung perso-
nenbezogener Beschaftigtendaten regeln, nach MaBgabe der vorliegenden
Dienstvereinbarung DS-GVO-konform auszulegen und anzuwenden.

2 Es besteht Einigkeit, dass diese Regelung analog & 69 Ziffer 6 LPersVG handzuhaben ist.
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§ 31 Vertretungsregel

Die Unterzeichnung der nach dieser Dienstvereinbarung zu erstellenden An-
lagen kann fir das ZDF durch den Leiter der Hauptabteilung Personal erfol-
gen.

§ 32 Salvatorische Klausel

Sollten einzelne Punkte dieser Dienstvereinbarung ungililtig sein oder ihre
Giltigkeit aufgrund neuer Gesetzgebung oder Rechtsprechung verlieren, so
bleiben die lbrigen Bestimmungen hiervon unberihrt und weiterhin in Kraft.

§ 33 Inkrafttreten; Kiindigung

Diese Dienstvereinbarung novelliert die Rahmen-Dienstvereinbarung vom
29.11.1989 in der Fassung vom 01.07.2011 und tritt mit sofortiger Wirkung
fir eine Probephase von zwei Jahren in Kraft. Die Personalrdte und das ZDF
nehmen spatestens drei Monate vor Ablauf der Probephase Gesprache lber
die Fortgeltung bzw. etwaige Anpassungen der Dienstvereinbarung auf.

Anlage (Leitlinien)

Mainz, 24.02.2020

Fir den Personalrat der Zentrale, Fir das Zweite Deutsche Fernsehen
die Personalrate der Landesstudios

Rheinland-Pfalz und Hessen

sowie der Auslandstudios

Die Personalrdte der librigen Landesstudios haben der Vereinbarung ebenfalls mit
Schreiben vom 19.12.2019 zugestimmt.
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Leitlinien fur die Einfliihrung, Anderung oder Erweiterung von
IT-Anwendungen
(Stand 04/2023)

1. Grundaussagen

Diese Leitlinien finden Anwendung auf alle IT-Vorhaben, unabhangig davon, ob es
sich um Kauf- bzw. Miet-Software oder um Softwareeigenentwicklungen handelt.
Primar betrifft dies Systeme, mit oder in denen personenbezogene oder personen-
beziehbare Daten verarbeitet werden. Hierzu zahlen typischerweise auch personen-
bezogene Login-Daten, verwendete ZDF-Accounts oder IP-Adressen, die Systeme
regelmafig z.B. in Logdateien verarbeiten. Ob es sich um ein solches System han-
delt, sollte im Zweifel mit der HA Personal gekldrt werden, die als Koordinations-
stelle zur Personalvertretung die ordnungsgemafie und zeitgerechte Beteiligung
des zustédndigen Personalrates sicherstellt. Die HA Personal bindet im Beteili-
gungsverfahren auch den Datenschutzbeauftragten und den IT-Sicherheitsbeauf-
tragten mit ein. Unabhdngig von diesem Verfahren stehen der Datenschutzbeauf-
tragte und der IT-Sicherheitsbeauftragte den Fachbereichen jederzeit zur Beratung
zur Verfligung.

Um einen ziigigen Verfahrensablauf zu gewahrleisten und Zeitverzégerungen im
Verfahren zu vermeiden, ist die HA Personal auf die Informationen und Unterlagen
der Fachbereiche und der IT-Bereiche zum IT-Vorhaben angewiesen. Die Kontakt-
aufnahme mit der HA Personal sollte unmittelbar nach der Planungsentscheidung
Uber die Einfliihrung einer neuen Anwendung erfolgen. Sie erfasst den perspektivi-
schen Leistungsumfang und den geplanten Einsatzbereich der Anwendung.

2. Verfahren

Die Produktivhahme eines Systems bzw. einer Systemerweiterung oder der Testbe-
ginn unter Verwendung von Echtdaten setzt die vorliegende Zustimmung des Per-
sonalrates voraus.

Zustandig fur die Einleitung des Mitbestimmungsverfahrens ist der Fachbereich mit
der Unterstiitzung des GB IST.

Die HA Personal berat die Fachbereiche. Sie prift anhand der ihr von den Fachbe-
reichen (anfordernder Fachbereich oder IT-Bereich) vorgelegten Unterlagen, wel-
che personalvertretungsrechtliche Beteiligung geboten ist und veranlasst die not-
wendigen Verfahrensschritte.

2.1. Zur Beurteilung der Personalratsbeteiligung und Einleitung der Beteiligungs-
verfahren benétigt die HA Personal folgende Angaben gemaB Formular
(siehe Formularsammlung im Inside):

e Zweckbestimmung des Systems

¢ Name und Kontaktdaten des Informationsverantwortlichen, VVT-Bezeich-
nung, VVT-ID*

e Benennung des nutzenden Fachbereichs / der nutzenden Fachbereiche

e Auflistung der personenbezogenen und -beziehbaren Daten, die im System
gespeichert bzw. verarbeitet werden sollen, einschlieBlich Log-Dateien

e Erklarung zur Datenminimierung
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3.1.

3.1.1

Erkldrung zur Léschung unrichtiger Daten
Datenfelder / Vorlage der IT-Maskenentwiirfe
Auflistung aller Systemfunktionalitaten
Auflistung und Beschreibung der Systemfunktionalitaten, die im ZDF genutzt
werden sollen
Vorgesehene Auswertungen im ZDF
Beschreibung der Schnittstellen oder Verbindungen zu anderen Systemen
Berechtigungskonzept/Rollenzuschnitt (Beschreibung der Tatigkeitsberei-
che/-Funktionen mit den abgestuften Zugriffsberechtigungen) unter Beriick-
sichtigung
a) des Umfangs der Zugriffsberechtigung (z.B. Lese-, Schreib-, Adminis-
tratorenrechte) — fir die Systemadministratoren gilt das Administra-
torenkonzept vom 01.07.2005.
b) der Tiefenscharfe der Datensicht (z.B. Detailsicht, Datenverdichtung)
und Begriindung des Zugriffsbedarfs (funktional)
Aufbewahrungsfristen fir die gespeicherten Daten und Loschkonzept, es ist
gemaf Datenschutzmanagementsystem ein Loschkonzept mit entsprechen-
der Vorlage/Tabelle zu erstellen und als Anlage beizufligen
Stellungnahme durch den IT-Sicherheitsbeauftragten
Angaben zum Vorliegen einer Auftragsverarbeitung und Ort der Datenverar-
beitung
Auswirkungen auf die Mitarbeiter/innen (Leistungsverdichtung, qualitative
und quantitative Anderungen der Tatigkeiten und Arbeitsablaufe, d.h. Ar-
beitsbelas-tung, Verdanderung der Arbeitsplatzanforderungen etc.)
Ergonomische Fragen zur Ausstattung der Arbeitsplatze
Schulungskonzept
Dienststellen, in denen die MaBnahme umgesetzt werden soll (Zentrale
und/oder Studios)
Ist ein Testverfahren geplant, wenn ja, mit Echtdaten oder mit konstruierten
Daten? Testdauer? Hinweis: Die Personalrate wiinschen in der Regel einen
schriftlichen Erfahrungsbericht tGber den Testverlauf
Rationalisierungsauswirkungen

*Das ZDF ist gemaf Art. 30 DS-GVO verpflichtet, ein Verzeichnis aller Verar-
beitungstatigkeiten mit personenbezogenen Daten (VVT) zu fiihren. Dies be-
trifft sdmtliche — auch teilweise — automatisierte Verarbeitungen sowie nicht
automatisierte Verarbeitungen personenbezogener Daten, die in einem Da-
teisystem gespeichert sind oder gespeichert werden sollen. Der Informati-
onsverantwortliche muss eine Dokumentation der Verarbeitungstatigkeiten
im VVT sicherstellen. Ansprechpartner sind die Datenschutzkoordinator*in-
nen der jeweiligen Direktionen.

Rechtliche Grundlagen

Rechtliche Grundlagen der Personalratsbeteiligung

Bei der Einfiihrung, Anwendung, Anderung oder Erweiterung von IT-An-
wendungen kdnnen Beteiligungsrechte der Personalvertretung bestehen.
Diese kénnen sich aus dem LPersVG Rheinland-Pfalz ergeben:
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e §80Abs. 2 Nr. 1 Einfiilhrung neuer Arbeitsmethoden sowie wesentliche An-
LPersVG derung oder wesentliche Ausweitung bestehender Ar-
beitsmethoden

e §80 Abs. 2 Nr. 2 Einfiihrung, Anwendung, Anderung oder Erweiterung

LPersVG technischer Einrichtungen und Verfahren, die geeignet
sind, Daten von Beschaftigten zu verarbeiten oder zu nut-
zen

e §80 Abs. 2 Nr. 3 Einfiihrung, Anwendung, Anderung oder Erweiterung von
LPersVG Verfahren, die geeignet sind, das Verhalten oder die Leis-
tung der Beschéaftigten zu Giberwachen

e 8§80 Abs. 2 Nr. 4 MalBnahmen zur Hebung der Arbeitsleistung und Erleich-
LPersVG terung des Arbeitsablaufes

Zudem hat der Personalrat zur Durchfiihrung seiner Aufgaben bei den vom
ZDF erwogenen MaBnahmen ein Recht, fortlaufend, umfassend und anhand
der Unterlagen unterrichtet zu werden, wobei sich dies auf saémtliche Aus-
wirkungen, die die MaBnahme auf die Beschaftigten haben kann (Folgen fir
Arbeitsplatze, Arbeitsbedingungen, Arbeitsinhalte, Arbeitsorganisation und
Qualifikationsanforderungen), bezieht (& 69 Abs. 2 LPersVG).

3.1.2 Zur Konkretisierung der personalvertretungsrechtlichen Mitbestimmung
im ZDF haben sich die Personalrdte mit dem ZDF auf eine , Dienstverein-
barung zum Beschaftigtendatenschutz im ZDF innerhalb und auBerhalb
von IT-Anwendungen “ verstandigt. (vgl. Abschnitt 10 der Tarifsammlung)

3.2. Rechtliche Grundlagen der Einbindung des Datenschutzbeauftragten

Der Datenschutzbeauftragte des ZDF berat das Unternehmen hinsichtlich sei-
ner Pflichten nach der DS-GVO sowie nach sonstigen Datenschutzvorschrif-
ten. Er Gberwacht die Einhaltung aller dem Datenschutz dienenden Vorschrif-
ten im ZDF (Art. 37 ff. Datenschutzgrundverordnung DS-GVO) und ist im Mit-
bestimmungsverfahren einzubinden, wenn und soweit es um personenbezo-
gene Daten geht.

3.3. Rechtliche Grundlagen der Beteiligung des IT-Sicherheitsbeauftragten

Um Sicherheitskriterien frihzeitig identifizieren und bewerten zu kénnen, ist
der IT- Sicherheitsbeauftragte bei allen neuen Projekten, der Einfliihrung
neuer Tools, Verdanderungen an Systemen und Vertragen mit IT- Dienstleis-
tern einzubeziehen.

Unter IT-Sicherheit versteht man den Schutz von IT-Systemen und der auf
ihnen verarbeiteten und gespeicherten Informationen vor Verlust der Ver-
traulichkeit, Integritat und Verfigbarkeit. Zur Wahrung dieser Schutzziele
wurde im ZDF ein IT-Sicherheitsprozess implementiert, fir dessen Entwick-
lung und Dokumentation der IT-Sicherheitsbeauftragte des ZDF verantwort-
lich ist.
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Dem IT -Sicherheitsbeauftragten sind alle zur Auslibung seiner Tatigkeit er-
forderlichen Informationen und Unterlagen zur Verfligung zu stellen. Umfas-
sende Informationen finden sich in Inside unter PrD/IT-Sicherheit

(http:/ /inside.zdf.de/default.aspx?id=2789).

Projektspezifische IT-Sicherheitskonzepte basieren auf dem in diesem Rah-

men erstellten IT-Sicherheitskonzept und stellen dessen Anwendung auf ein
spezifisches Projekt dar. Sie legen die Sicherheitsanforderungen des jeweili-
gen Projektes fest. Die Erstellung erfolgt gem. der Projektmanagementricht-
linie in der Regel in der Planungsphase.
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